LES PRINCIPAUX

DANGERS
INTERNET

LHAMECONNAGE :

v Vous pensez recevoir un courriel dune societe oy d'une

administration notoirement connue (banque. opérateur tsle-
phonigue, impot. caisse dallocations familiales..) qui vous
invite a fournir des informations confidentielles {code d'acces
n° de carte bancaire_) Les pirates récupérent alors ces
données et les utilisent a leur profit.

LES LOGICIELS MALVEILLANTS

“Lorsque vous ouvrez un mail ou gue vous accedez a un
site web, votre ordinateur peut étre infecte par un virus, Ce
dernier permet alors dintercepter vos données confiden-
Aﬁ__nm identifiants. codes secrets, n* de carte bancaire, cryp-
Dgramme visuel..).
e

LES ESCROQUERIES

* Un courriel vous informe que vous avez gagné un
cadeau mais on vous demande de payer des frais de
ETS et de communiquer vos codes bancaires. Vous
ne verrez jamais les cadeaux

* Un courriel vous informe que vous avez gagné une
somme importante & la loterie mais que vous devez
envoyer de largent par mandat international pour les
frais de transfert (Western Union par exemple). Vous ne

Verrez jamais la somme promise.

= Un courriel vous informe quune personne a besoin de
volre aide [maladie, handicap, probléemes financiers). elle
vous demande de luj envoyer de l'argent a l'etranger par
mandat international,
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et un pare-feu
regulierement

mis a jour.

VOTRE
ORDINATEUR

| R

i
\ w Realisez vos m%mﬁ)

uniquement sur les sites
de confiance dont
I'adresse, au moment de

la transaction, commence
par «https». | /

EVITER
LES

DN 3o ofTshege [NRGAGUE  pisue-peges Az |
— by - -
0 LCL - LE CREDNY L YOMPAS

SECURISEFR
VOS ACHATS
EN LIGNE

/

w | ‘apparition
dicénes en bas du
navigateur (cadenas
et cles) est un gage

, de securite.

ESCROQUERIES
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w Meéfiez-vous des mmiwj
trop faciles, des

cadeaux, des bonnes
affaires et des
demandes d'argent
faisant appel a votre
compassion.

w Mefiez-vous des
demandes urgentes
d'informations
personnelles, surtout

lorsqu'elles
contiennent des

[EWES

d'orthographe.

w Nouvrez pas
les courriels si
vous avez des
doutes sur leur
provenance.

w Ne cliquez pas sur les
liens recus par courriel
surtout si on vous

demande vos
coordonnees bancaires.
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